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PeweHunem CoBeTta LLkonbl

NOJNOXEHWU
06 aHTUTEepPPOPMCTUYECKON 3aALUULLEHHOCTH
ABTOHOMHOM HEKOMMEpPUYECKON OpraHusauum
«CpeaHsis o6weobpasoBarenbHas LLikona «fMleoHapao»

1. O6uiMe nonoxeHus

1.1. B cootBetctBUM ¢ PepepanbHbiM 3akoHOM OT 29 aekabpst 2012 r. Ne 273-93
«O6 obpasoBaHum B Poccuiickoin depepauuny»; depepanbHbiM 3akoHom ot 06.03.2006 r.
Ne 35-03 «O npoTtusopencTsum Teppopusmy»; [loctaHosneHuem [pasButenbctea PO
ot 25 mapta 2015r. Ne272 «O6 yTBepxaeHuM TpebGoBaHWiA K aHTUTEPPOPUCTUHECKON
3aLMLLEHHOCTM MEeCT MaccoBOro rnpebbiBaHuA Nioden U 0OBLEKTOB (TeppUTOpUiA), Noanexallmnx
obazaTenbHO oxpaHe BOWCKamu HauvoHanbHOW reapgaum Poccuiickon depepauyu, n dopm
nacnoptos 6e30nacHOCTW TakMX MeCT U OOBLEKTOB (Tepputopuid)»; [MepeuHem OGLEKTOB
BEPOATHbIX TEPPOPUCTUYECKMUX YCTPEMIIEHMIA, PACMONOXEHHbIX Ha TeppuTtopun OproBcKoi
obnact, yTB. PelleHuem AHTUTEppOpUCTUMYECKOA KOMUCCUM B OprioBckoin obnactn u
OnepatusHoro wraba B OproBckoit obnact ot 18.03.16 r.; Ycrasom LUkonbl, HacTosLmm
NonoXeHNemM n NHBIMK riokanbHbIMK HOPMAaTUBHbLIMU aKkTamu Lkonsi
B ABTOHOMHOW HeKoMMep4eckoil opraHusauum «CpepgHsas obLleobpasosBaTtenbHas Llkona
«JleoHapao»  ycTaHoBrieHbl  obssaTenbHble TpebGoBaHWA K aHTUTEPPOPUCTUYECKON
sawueHHocTu LLkonbl kak mecta / o6bekTa (TEppUTOPUKN) MAcCOBOro NpebbiBaHUS NMOAEN.

1.2. Uenb HacToswero [lonoxeHns - yCTaHOBMEHME KOMMMEKca Mep no
AHTUTEPPOPUCTUYECKON  3aLUULLEHHOCTM  ABTOHOMHOW  HEKOMMEPYECKOW  OpraHusaumu
«CpepHnas oblieobpasoBaTenbHas Lkona «JleoHapao» (ganee - Llkona), HanpaBneHHbIX Ha
npenynpexaeHne teppopusma Ha obbekte (TeppuTtopun) U B nomelleHusax LLkonbl, B Tom
yncne — BbiSIBEHWE W YCTpaHEeHUe MpPUYUH U YCNOBUIA, CrMOCOOCTBYHOLLMX COBEPLUEHWIO
TEPPOPUCTUYECKUX aKTOB (MpodhunakTika Teppopusma).




2. Основные принципы антитеррористической защищенности Школы
 

2.1. Антитеррористическая защищенность объектов (территорий) должна соответствовать характеру угроз, особенностям объектов (территорий), оперативной обстановке в районе расположения объектов (территорий), обеспечивать надежность охраны, а также наиболее эффективное и экономное использование сил и средств, задействованных в обеспечении безопасности объектов (территорий).
2.2. Антитеррористическая защищенность объектов (территорий) должна обеспечивать и защищать основные права и свободы человека и гражданина.
2.3. Антитеррористическая защищенность объектов (территорий) должна обеспечивать приоритет защиты прав и законных интересов лиц, подвергающихся террористической опасности.
2.4. Антитеррористическая защищенность объектов (территорий) должна обеспечивать системность и комплексное использование мер противодействия терроризму.
2.5. Антитеррористическая защищенность объектов (территорий) должна обеспечивать приоритет мер предупреждения терроризма.
2.6. Антитеррористическая защищенность объектов (территорий) должна обеспечивать минимизацию и (или) ликвидацию последствий проявлений терроризма.
2.7. Антитеррористическая защищенность объектов (территорий) должна обеспечивать соразмерность мер противодействия терроризму степени террористической опасности.

3. Мероприятия по обеспечению антитеррористической защищенности Школы
3.1. Антитеррористическая защищенность Школы обеспечивается путем:

а) проведения организационных мероприятий, включая организацию контрольно-пропускного режима, категорирование мест массового пребывания людей, с учетом степени потенциальной опасности и угрозы совершения на них террористического акта и его возможных последствий;
б) определения и устранения условий, способствующих совершению террористических актов;

в) контроля в едином информационном пространстве в режиме реального времени обстановки в Школе;

г) применения современных информационно-коммуникационных технологий и оборудования помещений и территории Школы необходимыми инженерно-техническими средствами, в том числе:

- системой контроля и управления доступом (электронная проходная, турникеты);
- системой видеонаблюдения;

- системой освещения;

- системой охранной сигнализации.
д) контроля за соблюдением требований к обеспечению антитеррористической защищенности в Школе;

е) осуществления мероприятий по защите информации об антитеррористической защищенности Школы.
3.2. В целях поддержания правопорядка в Школе организована физическая охрана штатными работниками Школы. 

3.2.1. В Школе организованы 2 (два) пункта охраны Школы, расположенные: 
1) у центрального входа в здание Школы лит. А2; 
2) у центрального входа в здание Школы лит. А. 
3.2.2. В случае возникновения чрезвычайной ситуации вызов наряда полиции обеспечивается посредством телефонной связи и кнопки экстренного вызова полиции, ведущей на пункт централизованного наблюдения филиала ФГУП «Охрана» МВД России по Орловской области. 
3.3. Пути эвакуации в Школе свободны для перемещения людей и транспортных средств. 
3.4. В Школе оборудованы информационные стенды (табло), содержащие схемы эвакуации при возникновении чрезвычайных ситуаций, телефоны аварийно-спасательных служб, правоохранительных органов и органов безопасности.

4. Порядок информирования об угрозе совершения 
или о совершении террористического акта

4.1. При поступлении информации (в том числе анонимного характера) об угрозе совершения или о совершении террористического акта в Школе работник Школы, которому поступила указанная информация, незамедлительно осуществляет экстренный вызов полиции посредством нажатия кнопки экстренного вызова, ведущей на пункт централизованного наблюдения филиала ФГУП «Охрана» МВД России по Орловской области, а также информирует об этом Управление ФСБ РФ по Орловской области по тел. 43-23-90  и Управление МВД РФ по Орловской области по тел. 43-32-32,               Главное управление МЧС по Орловской области по тел. 43-43-63 и руководителя Школы и/или лицо его замещающего посредством имеющихся в его распоряжении средств связи.

4.2. При представлении информации с помощью средств телефонной связи лицо, передающее информацию, называет свои фамилию, имя, отчество, занимаемую должность, адрес Школы и сообщает имеющуюся информацию об угрозе совершения или о совершении террористического акта.

4.3. Лицо, передавшее информацию с помощью средств электронной или телефонной связи, фиксирует (по возможности) факт передачи, дату и время передачи информации имеющимися в его распоряжении средствами аудио- и (или) фото- и (или) видеозаписи, техническими и (или) иными средствами.

4.4. Срок хранения носителей информации, подтверждающих факт ее передачи, дату и время, составляет не менее 30 дней.

5. Порядок осуществления контроля за выполнением требований к антитеррористической защищенности мест массового пребывания людей

5.1. Контроль за выполнением требований к антитеррористической защищенности Школы осуществляется комиссией Школы посредством организации и проведения плановых и внеплановых проверок с докладом результатов директору Школы.
5.2. Плановая проверка Школы осуществляется 1 раз в год в соответствии с планом, утвержденным председателем комиссии Школы, в форме документарного контроля и обследования места массового пребывания людей на предмет определения состояния его антитеррористической защищенности.

5.3. После проведения проверки комиссия доводит до сведения директора Школы предложения по совершенствованию мероприятий по обеспечению антитеррористической защищенности места массового пребывания людей и устранению выявленных недостатков.
6. Инженерно-техническая укрепленность Школы

6.1. Школа имеет инженерное заграждение, которое представляет собой препятствие (физический барьер) в виде металлического забора марки «Fensys» высотой 2,5 метра с опорами, заглубленными в грунт. Травмирующий эффект инженерного заграждения имеет нелетальный характер воздействия на нарушителя.

6.2. Ограждение периметра территории Школы (далее - ограждение) оборудовано в виде прямолинейных участков с минимальным количеством изгибов и поворотов, ограничивающих наблюдение и затрудняющих применение технических средств охраны. Ограждение является непрерывным, не имеет лазов, проломов и других повреждений, способствующих проникновению правонарушителей, а также незапираемых ворот, дверей и калиток. Конструкция ворот (калиток) обеспечивает их жесткую фиксацию в закрытом положении. Расстояние между дорожным покрытием и нижним краем ворот составляет  не более 0,1 метра.
6.3. Ограждение существенно затрудняет проникновение правонарушителей на охраняемую территорию, минуя контрольно-пропускные пункты (посты охраны).
6.4. Двери и люки охраняемых зданий Школы обеспечивают надежную защиту от несанкционированных проникновений, оборудованы соответствующими запирающими устройствами, которые сохраняют работоспособность в диапазонах температур и влажности окружающего воздуха, характерных для данной климатической зоны, при прямом воздействии воды, снега и других факторов. Входные наружные двери в Школу открываются наружу.
6.5. Наружные и внутренние стены зданий Школы, перекрытия пола и потолка помещений являются труднопреодолимым препятствием для проникновения нарушителей.
7. Технические средства охраны Школы
7.1. Технические средства охраны периметра территории Школы - уличные                  IP-камеры видеонаблюдения, которые размещены на крыше зданий Школы.
Уличные IP-камеры видеонаблюдения во всепогодном исполнении имеют  встроенные функции видеоанализа: 
- контроль пересечения линии, 
- охрана периметра, 
- детекция оставленных и пропавших предметов, 
- изменение сцены, 
- детектор звука и лиц, 
- реагирование на происходящее в кадре в интерактивном режиме. 
Наличие мощной ИК-подсветки позволяет вести наблюдение в полной темноте.

Светосильный моторизованный объектив позволяет вести наблюдение с углами обзора от 22° до 83° по горизонтали. Уличные IP-камеры видеонаблюдения обеспечивают обзор и дальность подсветки на расстоянии до 50 м.
Технические средства охраны помещений Школы – внутренние камеры видеонаблюдения размещаются на потолке и стенах помещений Школы. Внутренние камеры видеонаблюдения обеспечивают обзор в радиусе 20 - 30 м.

Система видеонаблюдения Школы с учетом количества устанавливаемых видеокамер и мест их размещения обеспечивает непрерывное видеонаблюдение за состоянием обстановки в помещениях и на территории Школы, архивированием и хранением данных не менее 7 дней.

7.2. Технические средства охраны периметра здания Школы - охранная сигнализация, размещенная на входных дверях основного и запасных выходов, подвалов и люков на крышу, ведущая на пункт централизованного наблюдения филиала ФГУП «Охрана» МВД России по Орловской области.
7.3. Для передачи тревожных извещений Школа оборудована устройством тревожной сигнализации - ручная механическая кнопка для вызова наряда полиции, скрытно установленная в пункте охраны здания лит. А., ведущая на пункт централизованного наблюдения филиала ФГУП «Охрана» МВД России по Орловской области.
7.4. Система контроля и управления доступом в Школу обеспечивает:

а) защиту от несанкционированного доступа на охраняемый объект (помещение, территорию) Школы;

б) контроль и учет доступа работников (посетителей) на охраняемый объект (помещение, территорию) Школы;

в) возможность оцифровки и хранения информации, получаемой посредством технических средств охраны Школы, а также – последующей её обработки и использования в установленных целях.

7.5. Преграждающие устройства системы контроля и управления доступом в помещение Школы (турникеты) имеют:

а) защиту от прохода через них одновременно 2 или более человек;

б) возможность механического аварийного открывания в случае отсутствия электропитания или возникновения чрезвычайных ситуаций.

7.6. Система аварийного открывания преграждающих устройств защищена от возможности использования ее для несанкционированного проникновения в Школу. Считывающие устройства защищены от манипулирования путем перебора или подбора идентификационных признаков.

7.7. Система охранного телевидения предполагает:

а) прямое видеонаблюдение за охраняемой территорией и помещениями Школы работником охраны Школы;
б) непрерывный режим функционирования;

в) запись видеоинформации в архив для последующего анализа состояния охраняемого объекта (зоны), тревожных ситуаций, идентификации нарушителей;
г) выдачу сигнала тревоги при возникновении изменений в зоне наблюдения отдельных камер видеонаблюдения (видеодетектор движения), сопровождающуюся записью видеоинформации на пункт охраны Школы, расположенный в здании лит. А.;
д) оперативный доступ к видеозаписи и видеоархиву путем установления времени, даты и идентификатора телекамеры;
е) разграничение полномочий доступа к управлению системой в целях предотвращения несанкционированных действий.
7.8. Система охранного освещения обеспечивает ручное управление работой освещения из помещения контрольно-пропускного пункта или помещения охраны Школы. Управление включением охранного освещения в Школе осуществляется с центрального поста охраны.
8. Инфраструктура физической охраны Школы
8.1. Школа является объектом (территорией), на котором установлен пропускной режим, где организованы контрольно-пропускные пункты для прохода людей и проезда транспорта.

Контрольно-пропускные пункты для пропуска людей в Школу организованы на входе в охраняемое здание Школы и в специально выделенном помещении.

8.2. Контрольно-пропускные пункты в Школе оборудованы:

а) системой контроля и управления доступом (электронная проходная, турникеты) в здании лит. А2;

б) помещением (гардеробом) для хранения личных вещей работников, обучающихся, их родителей (законных представителей) и посетителей Школы в здании лит. А2;

в) ячейками (шкафами) для хранения электронных средств связи обучающихся Школы в здании лит. А2;

г) помещением для работников подразделения охраны и размещения технических средств охраны в здании лит. А.
8.3. Центральный пост охраны оборудован тревожной сигнализацией с выводом на пункт централизованного наблюдения филиала ФГУП «Охрана» МВД России по Орловской области и обеспечивается телефонной связью.
9. Ответственность за нарушения настоящего Положения
9.1. За неисполнение или нарушение настоящего Положения в порядке, установленном действующим законодательством в Российской Федерации, к работникам Школы могут быть применены меры дисциплинарного взыскания.
10. Введение в действие настоящего Положения
10.1 Положение об антитеррористической защищенности АНО «СОШ «Леонардо» вводится в действие с 01.12.2016 г.
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